Il Blueprint della Trasparenza per I'lA
Guida procedurale al Codice di Condotta (Articolo 50 Al Act).

Un framework tecnico e visivo per I'implementazione delle normative europee
su marcatura, rilevamento ed etichettatura dei contenuti sintetici.

Destinato a Fornitori di Sistemi IA e Soggetti che impiegano I'l|A (Deployers)
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Proteggere |'Ecosistema dell'iInformazione

l'articolo 50 del Regolamento sull'lA stabilisce un mandato chiaro: proteggere la societa
dalla disinformazione. La trasparenza € l'architettura fondamentale per la fiducia digitale.

Il Problema

'incapacita umana d
distinguere contenuti

autentici da deepfake o
testi sintetici su vasta

scala.

|

La Soluzione (Art. 50)

Un sistema a doppio

| contenuti |A siano
tracciabili dalle
macchine e
riconoscibili dalle

binario per garantire che

‘ persone.
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La Matrice delle Responsabilita (Art. 50)

Fornitori (Providers) - Sezione 1 Soggetti (Deployers) - Sezione 2

Target
Sistemi di IA Generativa.

@

Target
Deepfake e Testi di Interesse Pubblico.

Obbligo
Marcatura leggibile da macchina (Art. 50.2).

@

Obbligo
Etichettatura visibile all’'utente (Art. 50.4).

Output

Metadati, Watermark invisibili, Strumenti di
Rilevamento.
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Output
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Natura
Invisibile e tecnica.

©

Natura
Visibile e umana.
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Track 1: LApproccio Multilivello (Fornitori)

Nessuna singola tecnica di marcatura puo garantire da sola efficacia, interoperabilita e
robustezza contro le manomissioni.

Singolo Livello: | metadati possono essere

P .
Metadati - : %
ks facilmente rimossi.

Multilivello: Il watermark impercettibile resiste
alla manipolazione del file.

Obbligo: Implementare almeno due livelli di marcatura leggibile da macchina per i

contenuti destinati alla diffusione online.
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Lo Stack Tecnico di Marcatura

» Livello 1 (Obbligatorio):
Metadati Firmati Digitalmente.
A prova di manomissione,
contengono la provenienza
(nome sistema, timestamp).

Livello 2 (Obbligatorio): <—
Watermarking Impercettibile.
Incorporato nei pixel o nelle
onde sonore.
Obbligatorio anche per testi
superiori a 200 token.

« Livello 3 (Opzionale/Complementare):
Fingerprinting / Logging.
Registrazione sicura lato
server, nel rispetto del GDPR e
della privacy.
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Accesso agli Strumenti di
Rilevamento

Scenario A: || contenuto
puo raggiungere il
pubblico generale?

Scenario B: Contenuto

@/ Strumento di testuale in formato libero
Rilevamento (watermark meno
affidabile)?

Scenario C: Contenuto
limitato a contesti
professionali chiusi?

Azione: Rilevatore
pubblico (Accesso
aperto).

Azione: Accesso
limitato (Solo
esperti verificati).

Azione: Accesso
riservato agli utenti
di quel sistema.

Nota: E sempre obbligatorio garantire I'accesso alle Autorita di Sorveglianza del Mercato.

& NotebooklLM



KPI per i Requisiti di Qualita

©

@

Efficacia

Misurata rigorosamente tramite |l
tasso di rilevamento riuscito (True

Positive Rate) su contenuti alterati.

Robustezza

Resistenza testata contro
compressione, ritaglio, alterazioni

comuni e attacchi avversari mirati.

Affidabilita

Misurata tramite il tasso di errore
(Falsi positivi e negativi) testato su
campioni altamente diversificati.

Interoperabilita

Capacita tecnica di essere rilevato
da sistemi terzi utilizzando
protocolli e standard aperti.
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Roadmap dell'Interoperabilita

Fase Fase

Iniziale Intermedia

Adozione di standard aperti Sviluppo di segnali pubblici
per i metadati. legqibili nei contenuti |A per
Pubblicazione delle istruzioni instradare gli utenti al
di integrazione API. rilevatore corretto.

Febbraio

2027

Deadline: Implementazione |

obbligatoria di una soluzione
condivisa.

Opzioni: Segnale interoperabile,
' Consorzio di rilevamento condiviso,
0 API aperta standardizzata.

ll;'l.-\-d- = — ————— o = e ._.-L':"II
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Checklist di Conformita Interna (Fornitori)

1. Test Pre-Lancio

Verificare le soluzioni di marcatura contro i 4 KPI di qualita pnma.;__;'_l_f nissione !
mercato.

anti-elusione.

sul




Track 2:

|l ruolo del Deployer si attiva al momento della pubblicazione. La divulgazione deve avvenire al
piu tardi alla prima interazione dell'utente.

Trigger 1: Deepfake Trigger 2: Testi Pubblicati
Immagini, audio o video generati o manipolati Testi su questioni di interesse pubblico
dall'lA che sembrano falsamente autentici a generati senza revisione umana o controllo

una persona fisica. editoriale.
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Specifiche di Design e Accessibilita

Livello Secondario (Interattivo):

Espansione al passaggio del

Volto alterato dall'lA | ©—— mouse o click. Spiegain
linguaggio semplice cosa e
stato manipolato.

Livello Primario: Icona UE
(0 etichetta visiva equi- —O m

valente) chiara, fissa e

inequivocabile.

Eccezione Audio: Per formati
solo audio (es. Podcast),
Inserire un Iinserire una
breve avvertenza udibile in
linguaggio naturale all'inizio
della riproduzione.

Accessibilita: Supporto obbligatorio per screen reader, descrizioni audio e segnali aptici.
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Regole di Collocazione (Wireframes)

Video: Etichetta sovrapposta Immagini: Filigrana visibile Testo Pubblicato: Collocazione nel
in un angolo per l'intera agli angoli, fissa nel quadro colophon, nellintestazione o
durata (se possibile). Non deve visivo per evitare ritagli immediatamente sotto il titolo

oscurare l'azione. accidentali. principale.
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Eccezioni e Opere Creative

Il contenuto e satira, arte o finzione?

NO | ——

l'etichettatura non deve ostacolare |a
fruizione e il godimento dell'opera.

Azione: Spostare la divulgazione nei titoli di coda, nella
descrizione associata o in una nota di accompagnamento
(garantendo la percezione alla prima esposizione).

Applicare le regole di etichettatura
standard ed evidenti.

g Obbligo di Riesame: | Deployers devono istituire processi interni rigorosi per correggere
tempestivamente i contenuti privi di etichetta o etichettati erroneamente.
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LEcosistema della Trasparenza in Azione

1. Generazione 2. Distribuzione 3. Rilevamento 4. Pubblicazione 5. Consumo
(Fornitore) Il file viaggia sul web;  La piattaforma di (Deployer) (Cittadino)
|l sistema applica subisce compressione  destinazione legge | La piattaforma applica  L'utente prende una
metadati crittografati ma il watermark metadati o interroga 'lcona UE visibile decisione informata
resiste. 'API pubblica del basandosi sull'esito esplorando il livello
secondario interattivo.

e watermark
impercettibile. Fornitore. positivo del
rilevamento.
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Checklist Operativa Finale

Fornitori di IA Generativ_a

Applica Metadati firmati digitalmente e
Watermark impercettibile ai contenuti.

Rendi pubblico e accessibile 10
strumento di rilevamento.

Verifica rigorosamente i KPI di
Efficacia, Affidabilita e Robustezza.

Pubblica e aggiorna la documentazione
architetturale interna.

Soggetti / Deployers

Integra I'lcona UE (o etichetta
equivalente) in modo fisso nella Ul.

Applica avvisi sonori verbali per |
contenuti esclusivamente audio.

Adatta il posizionamento dell’etichetta
per le opere satiriche e artistiche.

Istituisci un processo interno di
correzione rapida per le etichette errate.
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